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Kryptologie

Kryptographie: Konzeption und Konstruktion von Systemen, die
Informationen absichern

Kryptoanalyse: solche Systeme untersuchen, um ihre Sicherheit
nachzuweisen oder um sie zu brechen
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Heute: Kryptographie

Zwei Hauptthemen der Kryptographie:

das sichere Austauschen von (geheime) Informationen

das «Unterschreiben» (Signieren) von Nachrichten

Heute: nur erster Punkt
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Symmetrische Kryptographie (Secret Key)

Alice

Verschlüsselung

Entschlüsselung

Bob

Eve

geheimer
Schlüssel

geheimer
Schlüssel

Übertragung
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Asymmetrische Kryptographie (Public Key)

Alice

Verschlüsselung

Entschlüsselung

Bob

Eve

öffentlicher
Schlüssel

privater
Schlüssel

Übertragung
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Asymmetrische Kryptographie (Public Key)

1976: Diffie-Hellman-Schlüsselaustausch (W. Diffie, M. Hellman)

1977: RSA (R. Rivest, Shamir, Adleman)

1985: N. Koblitz und V. Miller schlagen elliptische Kurven vor

Heute: Diffie-Hellman-Schlüsselaustausch
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Diffie-Hellman-Schlüsselaustausch mit Farben

Grundfarbe

Alices geheime Farbe Bobs geheime Farbe

Alices öffentliche Farbe Bobs öffentliche Farbe

gemeinsame geheime Farbe gemeinsame geheime Farbe
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Modulo-Rechnung
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Modulo-Rechnung

Definition
x ≡ y (mod n) genau dann, wenn x− y ganzzahliges Vielfaches von n ist.

Definition (Restklassen)
Sei y, n ∈ Z. Dann heisst die Menge {x ∈ Z | x ≡ y (mod n)} die Restklasse
von y modulo n und wird als yn geschrieben. Die Menge aller Restklassen
modulo n, {yn | y ∈ Z}, wird mit Zn bezeichnet.
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Modulo-Rechnung

Definition
x ≡ y (mod n) genau dann, wenn x− y ganzzahliges Vielfaches von n ist.

Definition (Restklassen)
Sei y, n ∈ Z. Dann heisst die Menge {x ∈ Z | x ≡ y (mod n)} die Restklasse
von y modulo n und wird als yn geschrieben. Die Menge aller Restklassen
modulo n, {yn | y ∈ Z}, wird mit Zn bezeichnet.

Definition
Seien x, y, n ∈ Z. Dann definieren wir:

1 xn + yn als x+ yn;
2 −xn als −xn; sowie
3 xn · yn als x · yn.
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Der Ring Z6

+ 06 16 26 36 46 56
06 06 16 26 36 46 56
16 16 26 36 46 56 06
26 26 36 46 56 06 16
36 36 46 56 06 16 26
46 46 56 06 16 26 36
56 56 06 16 26 36 46

· 06 16 26 36 46 56
06 06 06 06 06 06 06
16 06 16 26 36 46 56
26 06 26 46 06 46 26
36 06 36 06 36 06 36
46 06 46 26 06 46 26
56 06 56 46 36 26 16
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Der Ring Z6

+ 0 1 2 3 4 5

0 0 1 2 3 4 5
1 1 2 3 4 5 0
2 2 3 4 5 0 1
3 3 4 5 0 1 2
4 4 5 0 1 2 3
5 5 0 1 2 3 4

· 0 1 2 3 4 5

0 0 0 0 0 0 0
1 0 1 2 3 4 5
2 0 2 4 0 4 2
3 0 3 0 3 0 3
4 0 4 2 0 4 2
5 0 5 4 3 2 1
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Diskretes-Logarithmus-Problem

Sei g ∈ R und n ∈ N.
▶ Das Berechnen von h := gn ∈ R ist schwer: Ergebnis ist riesig
▶ Den Exponent n aus h und g bestimmen ist einfach:

n = logg h =
log10 h
log10 g

Dezimalstellen zählen liefert erste Idee für n!

Sei p prim, g ∈ {2, . . . , p− 1} und n ∈ N
▶ Das Berechnen von h := gn mod p ist einfach
▶ Den Exponent n aus h und g bestimmen ist schwer

Das Problem «finde n aus h und g modulo p» heisst
Diskretes-Logarithmus-Problem
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Binäre Exponentiation

Berechne
38144361 mod 104

Naiv multiplizieren und modulo 104 reduzieren: 4360 Multiplikationen
modulo 104

In der Kryptographie haben Exponent und Modulus hunderte
Dezimalstellen

Naiv multiplizieren ist viel zu langsam!

−→ binäre Exponentiation kann dies viel schneller!
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Binäre Exponentiation 1/4: Berechne 38144361 mod 104

4361

= 2180 · 2 + 1

= (1090 · 2) · 2 + 1

= ((545 · 2) · 2) · 2 + 1

= (((272 · 2 + 1) · 2) · 2) · 2 + 1

= ((((136 · 2) · 2 + 1) · 2) · 2) · 2 + 1

= (((((68 · 2) · 2) · 2 + 1) · 2) · 2) · 2 + 1

= ((((((34 · 2) · 2) · 2) · 2 + 1) · 2) · 2) · 2 + 1

= (((((((17 · 2) · 2) · 2) · 2) · 2 + 1) · 2) · 2) · 2 + 1

= ((((((((8 · 2 + 1) · 2) · 2) · 2) · 2) · 2 + 1) · 2) · 2) · 2 + 1

= (((((((((4 · 2) · 2 + 1) · 2) · 2) · 2) · 2) · 2 + 1) · 2) · 2) · 2 + 1

= ((((((((((2 · 2) · 2) · 2 + 1) · 2) · 2) · 2) · 2) · 2 + 1) · 2) · 2) · 2 + 1

= (((((((((((1 · 2) · 2) · 2) · 2 + 1) · 2) · 2) · 2) · 2) · 2 + 1) · 2) · 2) · 2 + 1
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Binäre Exponentiation 2/4: Berechne 38144361 mod 104

Also: 4361 = 212 + 28 + 23 + 20

4361 hat Binärdarstellung 10001000010012

Binäre Exponentiation:

x4361 = (((((((((((x2)2)2)2 · x)2)2)2)2)2 · x)2)2)2 · x

Konkret: 38144361 ist gleich

(((((((((((38142)2)2)2 · 3814)2)2)2)2)2 · 3814)2)2)2 · 3814
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Binäre Exponentiation 3/4: Berechne 38144361 mod 104

38142 = 14546596 ≡ 6596 mod 104;

65962 = 43507216 ≡ 7216 ≡ 38144 mod 104;

65962 = 52070656 ≡ 656 ≡ 38148 mod 104;

6562 = 430336 ≡ 336 ≡ 381416 mod 104;

336 · 3814 = 1281504 ≡ 1504 ≡ 381417 mod 104;

15042 = 2262016 ≡ 2016 ≡ 381434 mod 104;

20162 = 4064256 ≡ 4256 ≡ 381468 mod 104;

42562 = 18113536 ≡ 3536 ≡ 3814136 mod 104;

35362 = 12503296 ≡ 3296 ≡ 3814272 mod 104;

32962 = 10863616 ≡ 3616 ≡ 3814544 mod 104;

3616 · 3814 = 13791424 ≡ 1424 ≡ 3814545 mod 104;

...
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Binäre Exponentiation 4/4: Berechne 38144361 mod 104

...

3616 · 3814 = 13791424 ≡ 1424 ≡ 3814545 mod 104;

14242 = 2027776 ≡ 7776 ≡ 38141090 mod 104;

77762 = 60466176 ≡ 6176 ≡ 38142180 mod 104;

61762 = 38142976 ≡ 2976 ≡ 38144360 mod 104;

2976 · 3814 = 11350464 ≡ 464 ≡ 38144361 mod 104.

=⇒ 38144361 ≡ 464 (mod 104)
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38144361 ohne Modulo: 15’619 Dezimalstellen
25187407250493852220376303320625205510352210929241953573176904207077458609896897775354501872506869631426694310886061460667798548878266116315096462958153259747461694336409981657134996528182913911692922257680593970608323624235606530667055886
87665794992189116053974756596536393081295331118860883516809150141693643310416135154667631498361017202908719187754270878530042810662684178318401427248442314066458022311914458039513955719740137139205192656580627423859182097813692375390169250
96102071289492370143095865967191723573693504094145278685709429963639739726307741676869037440926219620301254701723733556015942482848004844068026198697339601319805834986072244892620468936255414187084736653950601346142931436361252374274166532
61943843838575927781960220676543697888657805947748059933754530890803954609603129541498750248004207782997635245164557560515717051123452534374232976142420305523891099406870687034383296703384215561704004134975262856235389876172001669675764636
45464773772000947541357156144465324182615378377170776648384880197032583091953178426432823224718618985855973903301387398488036530723893540746008993916243416688796033712594649077131367950906594649882694516619234382465149491789326598052342785
56235270382852418091109054237036434026385249660894932967172667291166665329178451614177886672701338861719825967429706102499745645039817277743373259458165963002013065945106215542891951974480781982361539615052858263720791208901775114742744339
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Diffie-Hellman-Schlüsselaustausch mit Farben

GrundfarbeAlices geheime Farbe Bobs geheime Farbe

Alices öffentliche Farbe Bobs öffentliche Farbe

gemeinsame geheime Farbe gemeinsame geheime Farbe
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Diffie-Hellman-Schlüsselaustausch mit Modulo-Rechnung

Alice Eve Bob

Primzahl p, g ∈ {2, . . . , p− 2}

a ∈ {0, . . . , p− 2} b ∈ {0, . . . , p− 2}

x = ga mod p y = gb mod p

y = gb mod p x = ga mod p

z = ya mod p = (gb)a mod p z = xb mod p = (ga)b mod p

gemeinsamer Schlüssel z = gab
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Ausblick

Mathematische Probleme für asymmetrische Kryptographie:

Faktorisieren von Zahlen

Diskretes-Logarithmus-Problem modulo p

Diskretes-Logarithmus-Problem bei elliptischen Kurven

Quantencomputer können diese Probleme sehr effizient lösen!

Post-Quanten-Kryptographie
Probleme, die man auch mit Quantencomputer nicht gut lösen kann

▶ kurze Vektoren in Gittern
▶ Dekodieren von fehlerkorrigierenden Codes
▶ Isogenien von supersingulären elliptischen Kurven

Bisherige Lösungen: langsam und speicherhungrig im Vergleich zu RSA
& Co

Aktives Forschungsgebiet!
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Ausblick

Mathematische Probleme für asymmetrische Kryptographie:

Faktorisieren von Zahlen

Diskretes-Logarithmus-Problem modulo p

Diskretes-Logarithmus-Problem bei elliptischen Kurven
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Guten Start ins Studium!
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